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RESOLUCION : 0106 ‘DNTICDYS.OOLBU(% ;700) DE 2021

“POR MEDIO DE LA CUAL SE ACTUALIZA LA POLITICA DE ADMINISTRACION DEL
RIESGO PARA LA CORPORACION AUTONOMA REGIONAL DEL VALLE DEL CAUCA-
CVCII

El Director General de la Corporacion Auténoma Regional del Valle del Cauca-CVC,
en uso de sus facultades legales y estatutarias contenidas en la Ley 99 del 1993 y en
el acuerdo AC No0.003 de 26 de marzo de 2010, respectivamente, y

CONSIDERANDO:

Que la politica de Administracién del Riesgo de la CVC, se encuentra en concordancia
con el Modelo Integrado de Planeacion y Gestion -MIPG (Decreto 1499 de 2017) y el
modelo Estandar de Control Interno, titulo 21, Capitulo 6 del Decreto Unico
Reglamentario del Sector de Funcién Publica-Decreto 1083 de 2015; teniendo como
lineamientos, la Guia para la Administracion del Riesgo del Departamento
Administrativo de la Funcién Publica- DAFP V5 y el Decreto 124 de 2016 “Por el cual
se sustituye el Titulo 4 de la Parte 1 del Libro 2 del Decreto 1081 de 2015, relativo al
"Plan Anticorrupcién y de Atencién al Ciudadano”, como mecanismo para identificar,
medir valorar, monitorear, administrar y tratar los riesgos que puedan afectar de
manera positiva 0 negativa el logro de los objetivos de la Corporacion.

Que por medio de la Resolucién 0100 No. 0340-0830 de fecha 25 de noviembre de
2008, se adopté la Politica de Administracion del Riesgo de la Corporacion Autonoma
Regional del Valle del Cauca, la cual fue ajustada por la Resolucién 0100 No. 0100-
293 del 27 de abril de 2018.

Que el Departamento Administrativo de la Funcién Publica-DAFP, en octubre de 2018,
publicé la version 4 de la Guia para la Administracion del Riesgo y el Disefio de
Controles en entidades Publicas.

Que por medio de la Resolucién 100 No. 0100-0437 de fecha 11 de junio de 2019, se
actualiz6 la Politica de Administracion del Riesgo de la Corporacion Auténoma
Regional del Valle del Cauca.

Que el Departamento Administrativo de la Funcion Publica en diciembre del 2020,
actualizé y publicé la versiéon 5 de la Guia, denominada “Gu/a para la administracion
del riesgo y el disefio de controles en entidades publicas”, conminando a realizar la
actualizacion de las politicas de las entidades. Para el caso de la CVC, esto implicé
cambios en el objetivo general, objetivos especificos, su alcance, modificaciones en
términos y definiciones en la metodologia; se amplia el alcance de la seguridad digital
a la seguridad de la informacion, asi como también la articulacion de la institucionalidad
de MIPG con la gestién del riesgo. f’v
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“POR MEDIO DE LA CUAL SE ACTUALIZA LA POLITICA DE ADMINISTRACION DEL
RIESGO PARA LA CORPORACION AUTONOMA REGIONAL DEL VALLE DEL CAUCA-
cvC"

Que este ajuste hace parte de las metas establecidas en el Plan Anticorrupcion y de
la Atencion al Ciudadano de la CVC, vigencia 2021, en el Subcomponente 1 - Politica
de Administracion de Riesgos del componente 1 Gestion del riesgo de corrupcion -
mapa de riesgos de corrupcion.

Que para la actualizaciéon de la Politica se adelantaron reuniones técnicas con los
profesionales de la Direccion de Planeacién - Grupo de Gestion Ambiental y Calidad,
de las cuales se encuentra registro en actas de comité de trabajo de fechas 8 de junio,
28 de junio, 20 de agosto del afio 2021 y que hacen parte integral de la presente
resolucion y evidencian la revision de la actualizacion de la Guia de
riesgos formulados por DAFP frente a la version que se encontraba vigente,
identificando la necesidad de actualizar la Politica de Administracién de Riesgos de
la Corporacion.

Que, como resultado del ejercicio mencionado en el anterior considerando, la Direccion
de Planeacion, elaboré el documento de actualizacion de la “POLITICA DE
ADMINISTRACION DEL RIESGO CVC", el cual habra de adoptarse mediante la
presente providencia.

Que el comité Institucional de Coordinacion de Control Interno, en sesion del 6 de
septiembre de 2021, aprobé por unanimidad la actualizacion de la Politica de
Administracién del Riesgo de la Corporacion.

Que de conformidad con el ordinal 5 del articulo 51 del Acuerdo AC No. 03 de 2010
por el cual se adoptaron los Estatutos Corporativos de la CVC, en concordancia con el
ordinal 5 del articulo 29 de la ley 99 de 1993, es funcién del Director General, dictar los
actos que se requieran para el normal funcionamiento y logro de los objetivos de la
entidad.

En mérito de lo expuesto, el Director General de la Corporaciéon Auténoma Regional
del Valle del Cauca,

RESUELVE:

ARTICULO PRIMERO: Actualizar la Politica de Administracion del Riesgo de la
(_QVLF Corporacion Auténoma Regional del Valle del Cauca-CVC-, contenida en el

&
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RESOLUCION 0100 No. 0500- 0700 DE 2021
( )

“POR MEDIO DE LA CUAL SE ACTUALIZA LA POLITICA DE ADMINISTRACION DEL
RIESGO PARA LA CORPORACION AUTONOMA REGIONAL DEL VALLE DEL CAUCA-
cve’

Documento “POLITICA DE ADMINISTRACION DEL RIESGO CVC 2021", el cual hace
parte integral de la presente Resolucion

ARTICULO SEGUNDO: El presente acto administrativo debera publicarse en el Diario
Oficial y en la pagina web Corporativa.

ARTICULO TERCERO: La presente providencia rige a partir de su expedicion y deroga
expresamente la Resolucién 100 No. 0100-437 de 11 de junio del 2019.

DADA EN SANTIAGO DE cALl, ALos 04 OCT, 2021

)]

PUBLIQUESE \CUMPLASE

MARC Z GUTIERREZ
Director General L

Proyectd/Elaboré: Juan Sebastian Rodriguez Acevedo — Abogado Contratista, Grupo Juridico Ambiental, oficina Asesora Juridicg"
Reviso: Piedad Vargas Pefia— Profesional Especializada Coordinadora Grupo Juridico Ambiental, Oficina Asesora Juridica M
Jairo Espafia Mosquera — Jefe Oficina Asesora Juridica (C.) A
Carolina Zuiiga Salguero — Coordinadora del Grupo de Gestign Ambiental y Calida&é"
Alvaro Hernan Roldan Alvarez- Director de Planeacion (C.
Oscar Marino Gémez Garcia — Asesor Direccion General
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1. INTRODUCCION

El presente documento establece la politica de administracion del riesgo para la Corporacion
Auténoma Regional del Valle del Cauca — CVC, y contiene los lineamientos para la
administracién de los riesgos de gestion, corrupcion y seguridad de la informacion , tomando
como referencia las directrices indicadas en la Guia para la administracion de riesgos y el
disefio de controles en entidades publicas, el Modelo Nacional de Gestion de Riesgo de
Seguridad de la Informacion en Entidades Publicas (Anexo 4) emitidos por el Departamento
Administrativo de la Funcién Publica y las pautas emitidas por el Ministerio de Tecnologias de
la Informacién y Comunicaciones — MinTic

Teniendo como referente para la Corporacion el Modelo Integrado de Planeacién y Gestion -
MIPG y buscando cumplir con la articulacion del sistema de gestion con el Sistema de Control
Interno, es importante resaltar que la administracion de riesgos sienta sus bases en la
dimension 7 denominada Control Interno, a través de la cual se promueve el mejoramiento
continuo y se establecen las acciones, métodos y procedimientos de control y de gestion del
riesgo. Con el cumplimiento de los aspectos que constituyen esta dimension, se cumple el
objetivo de MIPG “Desarrollar una cultura organizacional fundamentada en la informacion, el
control y la evaluacién, para la toma de decisiones y la mejora continua”.”

1 Marco General del Modelo Integrado de Planeacion y Gestion. Departamento Administrativo de la Funcion
publica DAFP. Version 4. 2021
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2. POLITICA DE ADMINISTRACION DEL RIESGO

La CVC, entidad encargada de administrar los recursos naturales renovables y el medio
ambiente del Valle del Cauca, en las areas de su jurisdiccion determinadas por la Ley, se
compromete a:

Adoptar e implementar las metodologias necesarias para la identificacion, valoracion,
tratamiento, monitoreo y seguimiento de los riesgos de gestién, corrupcién y seguridad
digital, que afectan el cumplimiento de la misién y de los objetivos estratégicos de la
Corporacion, ejerciendo un control efectivo para evitar o reducir la probabilidad de
materializacion de los mismos.

Socializar las estrategias de mitigacion o tratamiento de los riesgos.

Establecer los mecanismos para dar a conocer la politica de administracion de riesgos en
todos los niveles de la Corporacion.

3. OBJETIVO

3.1 OBJETIVO GENERAL

Establecer un marco general de actuacion de todos los servidores publicos y colaboradores de la
Corporacién para la adecuada gestiéon de los riesgos, mediante la identificacion, evaluacion y
tratamiento de los mismos, con el fin de minimizar y controlar los efectos al interior, que afecten
el cumplimiento de la mision y el logro de los objetivos institucionales.

3.2 OBJETIVOS ESPECIFICOS

v

Promover y fomentar la cultura para la administracién de los riesgos en la Corporacion,
mediante acciones y estrategias encaminadas a un manejo adecuado de los mismos, por
parte de los lideres de los procesos de la Entidad.

Establecer la metodologia para administracion de los riesgos asociados a los procesos de
la CVC.

Identificar, gestionar y controlar los riesgos en los diferentes procesos, sensibilizando e
involucrando a los diferentes servidores y colaboradores, en la busqueda de acciones
encaminadas a prevenir y administrar el riesgo en el cumplimiento de las actividades de
su competencia.

Definir estrategias de comunicacion y divulgacion adecuadas para la apropiacion de la
administracion del riesgo en la Corporaciéon.

El cumplimiento de estos objetivos sera informado, antes del 31 de enero de cada vigencia,
por la Direccion de Planeacion mediante comunicacion escrita a la Direccion General como
lider del proceso de administracion del riesgo en la CVC.

] 2 |Corporacion Auténoma Regional del Valle del Cauca - cve
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4. ALCANCE

La politica de administracion del riesgo es un elemento que contribuye al control del Sistema de
Control interno de la entidad, fomentando la cultura del autocontrol al interior de los procesos y
es de obligatorio cumplimiento. Es aplicable a:

- Los riesgos de gestion, los riesgos de corrupcion y riesgos de seguridad de la informacion.

- Todos los procesos y proyectos que se adelanten en el area de jurisdiccion de la
Corporacion.

- Los servidores publicos y colaboradores de la Corporaciéon en el ejercicio de sus
funciones.

La administracion del riesgo en la Corporacion tiene un caracter prioritario y estratégico, y esta
fundamentada en el modelo de gestion por procesos. En virtud de lo anterior, la identificacion,
analisis, valoracion, seguimiento y monitoreo de los riesgos se circunscribe a los objetivos de
cada proceso, con lo cual se pretende el cumplimiento de los objetivos Corporativos.

5. TERMINOS Y DEFINICIONES

Administracion / Gestion del riesgo: actividades coordinadas para dirigir y controlar una
organizacion con respecto al riesgo.?

Alta Direccion: Persona o grupo de personas que dirige y controla una organizacion al mas
alto nivel. En la CVC es el Director General o los Comités de Direccion®.

Causa: todos aquellos factores internos y externos que solos o en combinacion con otros, pueden
producir la materializacién de un riesgo.*

Causa Inmediata: circunstancias bajo las cuales se presenta el riesgo, pero no constituyen la
causa principal o base para que se presente el riesgo. *

Causa Raiz: causa principal o basica, corresponde a las razones por la cuales se puede
presentar el riesgo.*

Capacidad de riesgo: es el maximo valor del nivel de riesgo que una Entidad puede soportar y
a partir del cual se considera por la Alta Direccion y el Organo de Gobierno que no seria posible
el logro de los objetivos de la Entidad.®

CICCI: Comité Institucional Coordinador de Control Interno.

Consecuencia: los efectos o situaciones resultantes de la materializacion del riesgo que
impactan en el proceso, la entidad, sus grupos de valor y demas partes interesadas.’

2 |ICONTEC internacional. NTC ISO 31000 Gestion del riesgo — principios y directrices. 2018. P.1.

3 Adaptada por el grupo gestion ambiental y calidad de la Direccién de Planeacion. CVC.

4 Guia para la administracion del riesgo y disefio de controles en entidades publicas. Departamento
Administrativo de la Funcién Publica; 2020. P.12.

5 Ibid., P.13.

Politica de la Administracién el Riesgos - 2020| 3 |
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Control: medida que permite reducir o mitigar un riesgo. *
Factores de Riesgo: son las fuentes generadoras de riesgos. *
Impacto: las consecuencias que puede ocasionar a la organizacion la materializacion del riesgo.*

Mapa de riesgos: documento con la informacién resultante de la administracion o gestion del
riesgo.

Nivel de riesgo: es el valor que se determina a partir de combinar la probabilidad de ocurrencia
de un evento potencialmente dafino y la magnitud del impacto que este evento traeria sobre la
capacidad institucional de alcanzar los objetivos. En general la formula del Nivel del Riesgo puede
ser Probabilidad * Impacto, sin embargo, pueden relacionarse las variables a través de otras
maneras diferentes a la multiplicacién, por ejemplo, mediante una matriz de Probabilidad —
Impacto. ?

Plan Anticorrupcion y de Atencién al Ciudadano: plan que contempla la estrategia de lucha
contra la corrupciéon que debe ser implementada por todas las entidades del orden nacional,
departamental y municipal.®

Probabilidad: se entiende la posibilidad de ocurrencia del riesgo. Estara asociada a la exposicion
al riesgo del proceso o actividad que se esté analizando. La probabilidad inherente sera el nimero
de veces que se pasa por el punto de riesgo en el periodo de 1 afio.

Riesgo: efecto que se causa sobre los objetivos de las entidades, debido a eventos potenciales.
Nota: Los eventos potenciales hacen referencia a la posibilidad de incurrir en pérdidas por
deficiencias, fallas o inadecuaciones, en el recurso humano, los procesos, la tecnologia, la
infraestructura o por la ocurrencia de acontecimientos externos. *

Riesgo de Seguridad de la Informacion: posibilidad de que una amenaza concreta pueda
explotar una vulnerabilidad para causar una pérdida o dafio en un activo de informacion. Suele
considerarse como una combinacién de la probabilidad de un evento y sus consecuencias.
(ISO/IEC 27000). *

Riesgo de Corrupcién: posibilidad de que, por accién u omision, se use el poder para desviar la
gestion de lo publico hacia un beneficio privado.

Riesgo Inherente: nivel de riesgo propio de la actividad. El resultado de combinar la probabilidad
con el impacto nos permite determinar el nivel del riesgo inherente, dentro de unas escalas de
severidad.

Riesgo Residual: el resultado de aplicar la efectividad de los controles al riesgo inherente. *

Vulnerabilidad: representan la debilidad de un activo o de un control que puede ser explotada
por una 0 mas amenazas. °

| 4 ]Corporacién Auténoma Regional del Valle del Cauca - CVC
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6. METODOLOGIA PARA LA GESTION DE RIESGOS

A continuacién, se describe la metodologia apropiada por la CVC para la administracion de
riesgos, la cual se basa en la Guia para la administracion del riesgo y el disefio de controles en
entidades publicas, del Departamento Administrativo de la Funcion Publica — DAFP del afio 2020.

6.1 IDENTIFICACION DEL RIESGO

Esta etapa tiene como objetivo identificar los riesgos que estén o no bajo el control de la
organizacion, para ello se debe tener en cuenta el contexto estratégico en el que opera la
entidad, la caracterizacion de cada proceso que contempla su objetivo y alcance y, también, el
analisis frente a los factores internos y externos que pueden generar riesgos que afecten el
cumplimiento de los objetivos.

Se aplican las siguientes fases:
6.1.1 Analisis de objetivos estratégicos y de los procesos.

Este paso es muy importante, dado que todos los riesgos que se identifiquen deben tener
impacto en el cumplimiento del objetivo estratégico o del proceso.

Se plantea la necesidad de analizar su adecuada formulacién, es decir, que contengan unos
atributos minimos, para lo cual puede hacer uso de las caracteristicas SMART, cuya
estructura se explica a continuacién:

e S: Especific (especifico): lo importante es resolver cuestiones como qué, cuando, cémo,
dénde, con qué, quién. Considerar el orden y lo necesario para el cumplimiento de la
mision.

e M: Mensurable (medible): para ello es necesario involucrar algunos numeros en su
definicion, por ejemplo, porcentajes o cantidades exactas (cuando aplique).

e Achievable (alcanzable): para hacer alcanzable un objetivo se necesita un previo
analisis de lo que se ha hecho y logrado hasta el momento. Esto ayuda a saber si lo que
se propone es posible o como resultaria mejor.

e Relevant (relevante): considerar recursos, factores externos e informacion de actividades
previas, a fin de contar con elementos de juicio para su determinacion.

e Timely (temporal): establecer un tiempo al objetivo ayudara a saber si lo que se esta
haciendo es lo 6ptimo para llegar a la meta, asi mismo permite determinar el cumplimiento
y mediciones finales.

6.1.2 Identificacion de los puntos de riesgo.

Son actividades dentro del flujo del proceso donde existe evidencia o se tienen indicios de
que pueden ocurrir eventos de riesgo operativo y deben mantenerse bajo control para
asegurar que el proceso cumpla con su objetivo. Ejemplo: actividades de los procedimientos
y analizar la cadena de valor.

Politica de la Administracion el Riesgos - 2020, 5 |
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6.1.3 ldentificacion de areas de impacto.

El area de impacto es la consecuencia econémica o reputacional a la cual se ve expuesta la
organizacion en caso de materializarse un riesgo. Los impactos que aplican son afectacion
econdémica (o presupuestal) y reputacional.

6.1.4 Identificacion de areas de factores de riesgo.

Son las fuentes generadoras de riesgos. En la Tabla 1 se presenta un listado con ejemplos
de factores de riesgo que puede tener una entidad.

Tabla 1. Factores de nesgos

organizacion.

Factor Definicion Descripcion
Event lacionad | Falta de procedimientos
Venios | reaconados  ton errores - en  1aS e ores internos en tramite
Procesos actividades que deben realizar los servidores de la

de pagos

Falta de capacitacion

Errores en autorizacion

Talento Humano

Incluye seguridad y salud en el trabajo. Se analiza
posible dolo e intencién frente a la corrupcion.

Posibles comportamientos
no éticos de los empleados

Hurto de activos

de la entidad.

Teenoloaia Eventos relacionados con la infraestructura Dario de equipos
9 tecnolégica de la entidad. Fallas de software
Caida de las redes
Ifraasiruciura Eventos relacionados con la infraestructura fisica Incendios

Darfos en instalaciones

Evento externo

Situaciones externas que afectan la entidad

Asalto en las instalaciones

Atentados, vandalismo,
orden publico

Fuente: Adaptado de la guia para la administracion del riesgo y el disefio de controles en entidades publicas, 2020.

6.1.5 Descripcion del riesgo.

La descripcién del riesgo debe contener todos los detalles que sean necesarios y que sea
facil de entender tanto para el lider del proceso como para personas ajenas al proceso. La
redaccion inicia con la frase POSIBILIDAD DE y se analizan los siguientes aspectos:

| 6 |Corporacfén Auténoma Regional del Valle del Cauca - CVC



(e =
Corporacion Auténoma
Regional del Valle del Cauca

L Qué? ¢Coémo? ¢ Por qué?

««+s® Subcausa 1

H e Causa Causa
Rlesgo - Inmediata Raiz o Schfusa 2

: : Nota: Los
Lo que puede Ocurrir controles entran a
atacar estas
causas

Figura 1. Estructura para la redaccién del riesgo de gestion
Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas, 2020.

e Impacto: las consecuencias que puede ocasionar a la organizacion la materializacion del
riesgo.

e Causa inmediata: circunstancias o situaciones mas evidentes sobre las cuales se
presenta el riesgo, las mismas no constituyen la causa principal o base para que se
presente el riesgo.

e Causa raiz: es la causa principal o basica, corresponden a las razones por la cuales se
puede presentar el riesgo, son la base para la definicion de controles en la etapa de
valoracion del riesgo. Se debe tener en cuenta que para un mismo riesgo pueden existir
mas de una causa o subcausas que pueden ser analizadas.

Ejemplo®:

Proceso: gestion de recursos fisicos

Obijetivo: mantener en operacion 6ptima la infraestructura fisica, las condiciones de trabajo y
los recursos para el normal funcionamiento de la Corporacion.

Alcance: Aplica para el mantenimiento de insumos, elementos y servicios relacionados con |a
infraestructura fisica o condiciones de trabajo que se realicen para el funcionamiento de la
Corporacion.

S Ei ejemplo es tomado de la Guia para la administracion del riesgo y el disefio de controles en entidades publicas, 2020.
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Redaccioniniciacon: ¢Qué? ¢Como? ¢Por qué?
Posibilidad de afectacién por multa y sancién debido a adquisicion de
econdmica del ente regulador bienes y servicios fuera de

los requerimientos

normativos
Impacto Causa Causa Raiz

Inmediata

Figura 2. Ejemplo aplicado bajo la estructura propuesta para la redaccion del riesgo
Fuente: guia para la administracion del riesgo y el disefio de controles en entidades publicas, 2020

6.1.6 Clasificacion del riesgo.

Permite agrupar los riesgos identificados, se clasifica cada uno de los riesgos en las siguientes
categorias:

Tabla 2. Clasificacion de nesgos

Ejecucion y | Pérdidas derivadas de errores en la ejecucion y administracion de procesos.

administracion de

procesos

Fraude externo Pérdida derivada de actos de fraude por personas ajenas a la organizacion
(no participa personal de la entidad).

Fraude interno Pérdida debido a actos de fraude, actuaciones irregulares, comision de

hechos delictivos abuso de confianza, apropiacion indebida, incumplimiento
de regulaciones legales o internas de la entidad en las cuales esta involucrado
por lo menos 1 participante interno de la organizacion, son realizadas de
forma intencional y/o con animo de lucro para si mismo o para terceros.

Fallas tecnoldgicas Errores en hardware, software, telecomunicaciones, interrupcion de servicios
basicos.
Relaciones laborales Pérdidas que surgen de acciones contrarias a las leyes o acuerdos de

empleo, salud o seguridad, del pago de demandas por dafios personales o
de discriminacion.

Usuarios, productos y | Fallas negligentes o involuntarias de las obligaciones frente a los usuarios y

practicas ” que impiden satisfacer una obligacién profesional frente a éstos.
Dafios a activos fijos/ | Pérdida por dafios o extravios de los activos fijos por desastres naturales u
eventos externos otros riesgos/eventos externos como atentados, vandalismo, orden publico.

Fuente: Guia para la administracién del riesgo y el disefio de controles en entidades publicas, 2020.

6.2 VALORACION DEL RIESGO

Establece la probabilidad de ocurrencia del riesgo y el nivel de consecuencia o impacto, con
el fin de estimar la zona de riesgo inicial (Riesgo Inherente).
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6.2.1 Analisis de riesgos.

En este punto se busca establecer la probabilidad de ocurrencia del riesgo y sus
consecuencias o impacto.

e Determinar la probabilidad: se entiende como la posibilidad de ocurrencia del riesgo.

La exposicion al riesgo estara asociada al proceso o actividad que se este
analizando, es decir, al nimero de veces que se pasa por el punto de riesgo en el
periodo de 1 afio. En la tabla 3 se establecen los criterios para definir el nivel de
probabilidad.

Tabla 3. Criterios para definir el nivel de probabilidad de riesgos de gestion

Frecuencia de la actividad Probabilidad
La actividad que conlleva el riesgo se ejecuta 20%
como maximo 2 veces por ano.
La actividad que conlleva el riesgo se ejecuta de 40%
[s]

3 a 24 veces por afo.
La actividad que conlleva el riesgo se ejecuta de 60%
24 a 500 veces por afio.
La actividad que conlleva el riesgo se ejecuta

| minimo 500 veces al afio y maximo 5000 veces 80%
por afno
La actividad que conlleva el riesgo se ejecuta 100%

mas de 5000 veces por aio
Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas, 2020.

e Determinar el impacto: Para la construccion de la tabla de criterios se definen los
impactos econémicos y reputacionales como las variables principales.

Cuando se presenten ambos impactos para un riesgo, tanto economico como
reputacional, con diferentes niveles, se debe tomar el nivel mas alto, asi, por
ejemplo: para un riesgo identificado se define un impacto econémico en nivel
insignificante e impacto reputacional en nivel moderado, se tomara el mas alto, en
este caso seria el nivel moderado.

En la siguiente tabla se establecen los criterios para definir el nivel de impacto:
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Tabla 4. Criterios para definir el nivel de impacto en riesgos de gestion

Afectacion Reputacional
Econdmica
Afectacion menora | El riesgo afecta alguna area de la
10 SMLMV* organizacion
El riesgo afecta la imagen de la entidad
Eng;l&{;so internamente, de conocimiento general
nivel interno, de consejo directivo y/o de
proveedores
Madarado Entre 50 y 100 El riesgo afecta Ia_ imagen de Ia_entidad
60% SMLMV con algunos usuarios de relevancia frente
al logro de los objetivos
Mayor 80% | Entre 100 y 500 El riesgo afecta_ [a imagen de la entidqd
SMLMV con efecto publicitario sps!er_udo através
de sector administrativo, nivel
| departamental o municipal
Catastrofic Mayor a 500 El riesgo afecta la imagen de la entidad a
o 100% SMLMV nivel nacional, con efecto publicitario
sostenido a nivel del pais

*SMLMV: Salario minimo legal vigente.
Fuente: Adaptado de la Guia para la administracién del riesgo y el disefio de controles en entidades publicas, 2020.

Ejemplo (continuacién):

Proceso: gestion de recursos fisicos

Objetivo: mantener en operacion dptima la infraestructura fisica, las condiciones de trabajo y
los recursos para el normal funcionamiento de la Corporacion.

Riesgo identificado: posibilidad de afectacion econdémica por multa y sancion del ente
regulador debido a la adquisicién de bienes y servicios sin el cumplimiento de los requisitos
normativos.

N.° de veces que se ejecuta la actividad: |a actividad de contratos se lleva a cabo 10 veces
en el mes = 120 contratos en el afio.

Calculo afectacion econoémica: de llegar a materializarse, tendria una afectacién econémica
de 500 SMLMV.

Aplicando las tablas de probabilidad e impacto, se tiene el siguiente resultado:

Frecuencia de la Actividad robabilida
La actividad que conlleva el riesgo se 20 %

x = P a
ejecuta como maximo 2 veces por afno widad i
La actividad que conlleva el riesgo se 40 % La actividad se rfa =i
ejecuta de 3 a 24 veces por afo ° 120 veces al afio, la
La actividad que conlleva el riesgo se 60 % = probabilidad de
ejecuta de 24 a 500 veces por afio ocurrencia del riesgo

La actividad que conlleva el riesgo se
Alta ejecuta minimo 500 veces al afio y maximo 80 %
5000 veces al afio

La actividad que conlleva el riesgo se 100 %
ejecuta mas de 5000 veces al afio

Media

es media
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Econdémica

Reputacional

Afectacion menor a 10
SMLMV

El riesgo afecta la imagen de algun
area de la organizacién

Entre 10y 50 SMLMV

El riesgo afecta la imagen de la
entidad internamente, de
conocimiento general nivel interno, de
junta directiva y accionistas y/o de
proveedores

Entre 10y 50 SMLMV

El riesgo afecta la imagen de la
entidad con algunos usuarios de

Menor 60% relevancia frente al logro de los
objetivos

Entre 100 y 500 | El riesgo afecta la imagen de la

SMLMV entidad con efecto publicitario

Mayor 80% sostenidlo a nivel de sector

Catastrofico 100%

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas, 2020

administrativo, nivel departamental o
municipal

Mayor a 500 SMLMV

El riesgo afecta la imagen de la
entidad a nivel nacional con efecto
sostenido a nivel pais

6.2.2 Evaluacion de riesgos.

La afectacion
economica se calcula
en 500 SMLMV, el
impacto del riesgo es
mayor

A partir del analisis de la probabilidad de ocurrencia del riesgo y sus consecuencias o impactos,
se busca determinar la zona de riesgo inicial (riesgo inherente).

e Analisis preliminar (riesgo inherente): se trata de determinar los niveles de severidad a traves
de la combinacion entre la probabilidad y el impacto. Se definen 4 zonas de severidad en la matriz
de color: extremo, alto, moderado y bajo, ver figura 3.
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Figura 3. Matriz de calor (niveles de severidad del riesgo de gestion)

Impacto
100%
Alta
80%
Media
60%
Baja
40%
Muy Baja
20%
Menor Mayor Catastréfico
20% 40% 50’% 80% 100%

Fuente: Gufa para la administracion del riesgo y el disefio de controles en entidades pablicas, 2020

Ejemplo (continuacién):

Proceso: gestion de recursos

Objetivo: adquirir con oportunldad y calidad técnica los bienes y servicios requeridos por la
entidad para su continua operacion

Riesgo identificado: posibilidad de afectacién econémica por multa y sancion del ente
regulador debido a la adquisicion de bienes y servicios sin el cumplimiento de los requisitos
normativos

Probabilidad Inherente= moderada 60%

Impacto Inherente: mayor 80%

Como resultado de aplicar la matriz de colores, se obtiene:
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Cruzando los datos de
probabilidad e  impacto

definidos se liene: zona de
riesgo alta Moderado

Probabilidad

Fuente: Guia para la administracién del riesgo y el disefio de controles en entidades publicas, 2020

eValoracion de controles: la valoracion de controles se debe realizar a cada riesgo, por parte
del lider proceso, aplicando el concepto de experto.

Estructura para la descripcion del control (ver figura 4):

- Responsable de ejecutar el control: identifica el cargo del servidor que ejecuta el control,
en caso de que sean controles automaticos se identificara el sistema que realiza la actividad.

- Accion: se determina mediante verbos gue indican la accién que deben realizar como parte
del control.

- Complemento: corresponde a los detalles que permiten identificar claramente el objeto
del control.

a través de una lista de chequeo donde
verifica que la informacion estan los requisitos de informacion y la
suministrada por el proveedor  reyisa con la informacién fisica suministrada

El profesional de -
corresponda con los requisitos  por el proveedor, los contratos que cumplen

Contratacion = ;
establecidos acorde con el tipo de son registrados en el sistema de
I contratacion, informacién de contratacion.
Responsable Accién Complemento

Figura 4. Ejemplo aplicado bajo la estructura propuesta para la redaccion del control
Fuente: Guia para la administracién del riesgo y el disefio de controles en entidades publicas, 2020
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Tipologia de controles y los procesos:

Para los riesgos de gestion, se tienen las siguientes tipologias:

eControl preventivo: control accionado en la entrada del proceso y antes de que se realice
la actividad originadora del riesgo, se busca establecer las condiciones que aseguren el
resultado final esperado.

eControl detectivo: control accionado durante la ejecucion del proceso. Estos controles
detectan el riesgo, pero generan reprocesos.

eControl correctivo: control accionado en la salida del proceso y después de que se
materializa el riesgo. Estos controles tienen costos implicitos y no aplican para riesgos de
corrupcion.

La forma como se ejecutan los controles:

e Control manual: controles que son ejecutados por personas.

e Control automatico: son ejecutados por un sistema.

Para la implementacién de acciones y controles se tendra como referente la viabilidad juridica,
financiera y la disponibilidad de recurso humano y tecnolégico, asi como el analisis costo /
beneficio para el manejo o la administracion del riesgo.

Analisis y evaluacion de los controles — Atributos: para la descripcion y peso asociado a
cada atributo, ver tabla 5:

Tabla 5. Atributos para el disefio de control

Caracteristicas Descripcién Peso
Atributos de ; Va hacia las causas del riesgo,
eficiencia Frevanifo aseguran el resultado final esperad%. o
Detecta que algo ocurre y devuelve el
Tipo Detectivo proceso a los controles preventivos. | 15%
Se pueden generar reprocesos.
Dado que permiten reducir el impacto
Correctivo de la materializacion del riesgo, tienen | 10%
un costo en su implementacion.
Son actividades de procesamiento o
validaciéon de informacion que se
ejecutan por un sistema y/o aplicativo
Automatico de manera automatica sin la 25%
intervencion de personas para su
realizacion.

Implementacion

Controles que son ejecutados por una
Manual persona, tiene implicito el error | 15%
humano.

Controles que estan documentados en
Documentado el proceso, ya sea en manuales, “
procedimientos, flujogramas o

*Atributos

infonmativos Documentacion
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Caracteristicas Descripcion Peso
cualquier otro documento propio del
proceso.

Identifica a los controles que pese a
: ue se ejecutan en el proceso no se
Sin doc r|9 2 &
umenia encuentran documentados en ningun
documento propio del proceso.

El control se aplica siempre que se

: Continua realiza la actividad que conlleva el -
Frecuencia :
riesgo.
Aleatoiia El control se aplica aleatoriamente a la )
actividad que conlleva el riesgo
. El control deja un registro permite
: : Con ; ; : 2 -
Evidencia registro evidencia la ejecucion del conirol.

; : El control no deja registro de la
Sin registro ejecucion del control.

Fuente: Guia para la administracién del riesgo y el disefio de controles en entidades publicas, 2020

*NOTA: Estos atributos no tienen incidencia en la efectividad del control

Segun los resultados obtenidos en los controles se dara movimiento en la matriz de calor en el eje
de la probabilidad y en el eje de impacto de acuerdo a los siguientes controles:

Figura 5. Movimiento en la matriz de calor acorde con el tipo de control

Controles — Atacan
Correctivos Impacto

Preventivos y -y
Detectivos

I o

-

Atacan R s

probabilidad £ .

Muy Baja

0%

- S A~ s~

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas, 2020

Ejemplo para aplicar este concepto (continuacion):

Proceso: gestion de recursos

Obijetivo: adquirir con oportunidad y calidad técnica los bienes y servicios requeridos por la entidad
para su continua operacion

Riesgo identificado: posibilidad de afectacion econémica por multa y sancién del ente regulador
debido a la adquisicién de bienes y servicios sin el cumplimiento de los requisitos normativos
Probabilidad Inherente= moderada 60%
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Impacto Inherente: mayor 80%
Zona de riesgo. alta

Controles identificados:

Control 1: el profesional del area de contratos verifica que la informacion suministrada por el
proveedor corresponda con los requisitos establecidos de contratacion a través de una lista de
chequeo donde estan los requisitos de informaciéon y la revisién con la informacion fisica
suministrada por el proveedor, los contratos que cumplen son registrados en el sistema de
informacion de contratacién

Control 2: el jefe del area de contratos verifica en el sistema de informacion de contratacion la
informacion registrada por el profesional asignado y aprueba el proceso para firma del ordenador
del gasto, en el sistema de informacién queda el registro correspondiente, en caso de encontrar
inconsistencias, devuelve el proceso al profesional de contratos asignado.
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Tabla 6. Aplicacion tabla de atributos para el disefio de controles a ejemplo propuesto

Caracteristicas Peso
Control 1 : Preventivo 25%
El profesional del area de contratos verifica que Tipo Detectivo
la informacion suministrada por el proveedor Correctivo
corresponda con los requisitos establecidos de Automatico
contratacion a través de una lista de chequeo |  Implementacion Manual 15%
donde estan los requisitos de informacion y la -
revision con la informacion fisica suministrada | Documentacion Documentado z
por el proveedor, los contratos que cumplen Sin documentar z
son registrados en el sistema de informacion Frecuencia Continua z
de contratacion. Aleatoria -
*Atributos informativos Evidencia Con registro -
Sin registro -
Total valoracién control 1 40%
Preventivo
Control 2 ; :
El jefe de contratos verifica en el sistema de e Hetcivo 159%
informacién de contratacion la informacion Correctivo
registrada por el profesional asignado y Implemientacion Automatico
aprueba el proceso para firma del ordenador Manual 15%
del gasto, en el sistema de informacion Documentacion Documentado -
queda el registro correspondiente, en caso Sin documentar «
de encontrar inconsistencias, devuelve el Frecuencia Continua =
proceso al profesional de contratos Aleatoria '
asignado, Evidencia Con registro -
Sin registro -
Total valoracién control 2 30%

Fuente: Guia para la administracién del riesgo y el disefio de controles en entidades publicas, 2020

e Nivel de riesgo (riesgo residual): es el resultado de aplicar la efectividad de los controles al
riesgo inherente. En la tabla 7 se da continuacion al ejemplo propuesto, donde se observan los
calculos requeridos para la aplicacion de los controles y en la figura 6 se observa el movimiento en
la matriz de calor:
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Tabla 7. Aplicacién de controles para establecer el nesgo residual

; Datos relacionados con la Datos de valoracién de :
i probabilidad e impacto controles i dbind
s Valoracion de 60% * 40% = 24%
g pni 60% control 1 40%
preventivo 60% - 24% = 36%
36% * 30% =10,8%
Valor
i probabilidad = Valoracion % 36% - 10,8% =
Posibilidad de  para aplicar 2° 6% sntrol 2 detectivo 30%
pérdida control 25,2%

economica por
multa y sancién

del ente regulador  py;papilidad 25,2%
debido a la '

S2 Residual
adquisicion de
bienes y servicios
sin el
. Impacto 5
cumphmtento_ 'de Inkerente 80%
los requisitos
normativos
No se tienen
Controles para N/A N/A N/A N/A
aplicar al
impacto
Impacto =
Residual 80%

Fuente: Guia para la administracién del riesgo y el disefio de controles en entidades publicas, 2020

Ejemplo (continuacion):

Proceso: gestion de recursos

Objetivo: adquirir con oportunidad y calidad técnica los bienes y servicios requeridos por la
entidad para su continua operacion

Riesgo identificado: posibilidad de pérdida econémica por multa y sancion del ente regulador
debido a la adquisicion de bienes y servicios sin el cumplimiento de los requisitos normativos.
Probabilidad residual= baja 26.8%

Impacto Residual: mayor 80%

Zona de riesgo residual: alta

Aunque el riesgo se mantiene en zona alta, se bajé el nivel de probabilidad de ocurrencia del
riesgo.
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Impacto
Muy Alta
100°%
Alla
80%
®
)
= Media
g o
2 Eficiencia del Control
Baja
40%
Muy Baja Riesgo Residual
20%
Leve Menor Moderado Mayor Catastrofico
20% 40% 60% 80% 100%

Figura 6. Movimiento en la matriz de calor con el ejemplo propuesto
Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas, 2020

6.2.3 Estrategias para combatir el riesgo.

Decisién que se toma frente a un determinado nivel de riesgo, dicha decision puede ser aceptar,
reducir o evitar. Ver figura 7.
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Mitigar
Después de realizar un analisis y
Reducir . considerar los niveles de riesgo se

Despueés de realizar un analisis y
considerar que el nivel de riesgo
es alto, se determina tratarlo

implementé acciones que mitigan el
nivel de riesgo. No necesariamente
es un control adicional el mismo

mediante transferencia o conociendo los efectos de su
mitigacion. posible materializacion.
|
|
!
4
Transferir

Después de realizar un andlisis se
considera que la mejor estrategia es
tercerizar el proceso o trasladar el
riesgo a través de seguros o polizas.
La responsabilidad econoémica recae
sobre el tercero, pero no se transfiere
la responsabilidad sobre el tema
reputacional

Figura 7. Estrategias para combalir el riesgo
Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas, 2020

En la tabla 8 se muestra las estrategias para combatir los riesgos de gestion en la Corporacion.

Tabla 8. Estrategias para combatir los riesgos de gestién en la Corporacion

ZONA COLOR ESTRATEGIA WMANEJO |
e Establecer acciones o medidas que eviten |a
EVITAR EL RIESGO materializacién del riesgo y permitan reducir I
Extroma o probabilidad y/o el impacto.
TRANSFERIR EL RIESGO o Realizar monitoreo mensual a los controles Y|
acciones.
e Establecer acciones o medidas que mitiguen la
: materializacién del riesgo y permitan reducir la
Alta i Nauﬁrﬁ‘a . REDUCIR EL RIESGO probabilidad y/o el impacto.
i S | e Realizar monitoreo bimensual a los controles Y|
| il = acciones.
e Establecer controles y acciones que permitan
reducir la probabilidad y/o el impacto del riesgo.
Moderada Amarillo REDUCIR EL RIESGO
e Realizar monitoreo trimestral a los controles y
acciones.
e No se adoptan medidas que afecten la
probabilidad o el impacto.
Baja ACEPTAR EL RIESGO

e Realizar monitoreo semestral para que
permanezcan en zona baja.
Fuente: adaptado de acuerdo con indicaciones en la Guia para la administracion del riesgo y el disefio de controles en
entidades publicas, 2020
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6.2.4 Herramientas para la Gestion del riesgo.

e Mapas de riesgos: La informacion sobre los riesgos de gestién debe ser registrada por proceso,
en el formato mapa de riesgos (FT.0540.11).

Cada riesgo debe ser identificado con un nimero, este numero es irrepetible, esto con el fin de
mantener la trazabilidad para cada uno. Esta informacion sera administrada por el Grupo
Gestion Ambiental y Calidad de la Direccion de Planeacion.

Estos mapas deben ser revisados por parte de los lideres de los procesos. La revision de los
mapas de riesgos no implica obligatoriamente su actualizacion, sin embargo, en los casos en
que se identifique necesidad de ajustes, se debe solicitar su actualizacion a la Direccion de
Planeacion, de acuerdo con lo establecido en el procedimiento control de documentos
(PT.0540.02).

La necesidad de modificar o actualizar un mapa de riesgos de gestion, puede surgir de la
actualizacion o eliminacién de un procedimiento, por cambio de normativa, por ajuste del
objetivo o alcance del proceso y debido a materializaciéon de riesgos, entre otros.

e Mapa de riesgos institucional: La Direccion de Planeacion coordinara la consolidacion del
mapa de riesgos institucional, como insumo para ello tomara, los mapas de riesgos por
proceso, registrara en el formato denominado “Mapa de Riesgos Institucional” la informacion
relacionada con aquellos riesgos cuya valoracion se encuentran en “Zona de Riesgo Alta” y
“Zona de Riesgo Extrema”.

La anterior informacién debera quedar registrada de manera ordenada en el formato, dando
prioridad a los mayores riesgos residuales. Consolidada la informacion, la Direccion de
Planeacién debe tramitar ante la Alta Direccion el mapa de riesgos para su revision, analisis,
aprobacion y distribucion. Los resultados de este ejercicio haran parte de la Planificacion
Estratégica de la Corporacién.

e Gestion de eventos: ‘Un evento es un riesgo materializado, se pueden considerar
incidentes que generan o podrian generar pérdidas a la entidad, se debe contar con una
base histérica de eventos que permita revisar si el riesgo fue identificado y qué sucedio con
los controles. En caso de que el riesgo no se hubiese identificado, se debe incluir y dar el
tratamiento correspondiente de acuerdo con la metodologia establecida en este documento”
(Guia para la administracion del riesgo y el disefio de controles en entidades publicas, pag. 58.).

Una manera de identificareventos es en el informe de PQRSD (peticiones, quejas, reclamos
y denuncias.

6.2.5 Monitoreo y revision de los mapas de riesgo

La Corporacién asegura el logro de sus objetivos anticipandose a los eventos negativos
relacionados con la gestién de la entidad. A través de las lineas de defensa se establecen los roles
y responsabilidad de todos los actores de la gestion del riesgo y control en la Corporacion. (Ver
figura 8).
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7. LINEAMIENTOS SOBRE LOS RIESGOS RELACIONADOS CON POSIBLES ACTOS DE
CORRUPCION

7.1. IDENTIFICACION DE RIESGOS DE CORRUPCION
7.1.1 Definicion de riesgos de corrupcion

Es la posibilidad de que, por accién u omision, se use el poder para desviar la gestion de lo publico
hacia un beneficio privado.

Es necesario que en la descripcion del riesgo concurran los componentes de su definicion, asi:
ACCION U OMISION + USO DEL PODER + DESVIACION DE LA GESTION DE LO PUBLICO
+ EL BENEFICIO PRIVADO.

En la siguiente matriz (ver tabla 10), se da un ejemplo de la descripcion de un riesgo de corrupcion,
la X que aparece en cada casilla, quiere decir, que cumple con cada uno de los componentes de

la definicién.
Tabla 9. Matriz de definicion del iesgo de corrupcion
MATRIZ: DEFINICION DEL RIESGO DE CORRUPCION
mc:ggn dsl Accién u omision Uso del poder De::ﬁla; :ﬁéﬂ Beneficio privado

Posibilidad de recibir
o solicitar cualquier
dadiva o ben_eﬁcno a X X X X
nombre propio o de
terceros con el fin de
celebrar un contrato.

Fuente: Guia para la administracion del riesgo, version 4

Los riesgos de corrupcion se establecen sobre procesos. Deben estar descritos de manera clara
y precisa. Su redaccion no debe dar lugar a ambigiedades o confusiones con la causa
generadora de los mismos. Evitar iniciar con palabras negativas como: “No...", “Que no...”, o
con palabras que denoten un factor de riesgo (causa) tales como: “ausencia de’, *falta de’,
“poco(a)’, “escaso(a)’, “insuficiente”, “deficiente”, “debilidades en...”

7.1.2 Generalidades acerca de los riesgos de corrupcion

e Los riesgos de corrupcién se gestionan anualmente por cada responsable de los
procesos junto con su equipo de trabajo y deben ser registrados en el formato para
mapas riesgos de corrupcion (FT.0540.25)

e La publicacién de los mapas de riesgos de corrupcion se debe realizar en la pagina web
de la Corporacién, a mas tardar el 31 de enero de cada afo.

e Los servidores publicos y contratistas de la entidad deben conocer el mapa de riesgos
de corrupcion antes de su publicacion.
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e Ajustes y modificaciones: se podran llevar a cabo los ajustes y modificaciones
necesarias orientadas a mejorar el mapa de riesgos de corrupciéon después de su
publicacién y durante el respectivo afio de vigencia. En este caso deberan dejarse por
escrito los ajustes, modificaciones o inclusiones realizadas.

e Monitoreo: los lideres de los procesos junto con su equipo realizaran monitoreo y
evaluacion permanente a la gestion de riesgos de corrupcion.

« Seguimiento: el jefe de control interno debe adelantar seguimiento a la gestion de
riesgos de corrupcién. En este sentido es necesario que en sus procesos de auditoria
interna analice las causas de los riesgos de corrupcion y la efectividad de los controles
incorporados en el mapa de riesgos de corrupcion. Se debe realizar tres seguimientos
cada afio, asi:

v Primer seguimiento: Con corte al 30 de abril. En esa medida, la publicacion debera
surtirse dentro de los diez (10) primeros dias del mes de mayo.

v Segundo seguimiento: Con corte al 31 de agosto. La publicacion debera surtirse
dentro de los diez (10) primeros dias del mes de septiembre.

v Tercer seguimiento: Con corte al 31 de diciembre. La publicacién debera surtirse
dentro de los diez (10) primeros dias del mes de enero.

El seguimiento adelantado por la Oficina de Control Interno se debera publicar en la
pagina web de la entidad.

En especial debera adelantar las siguientes actividades:
e Acciones a seguir en caso de materializacion de riesgos de corrupcion

En el evento de materializarse un riesgo de corrupcion, es necesario realizar los ajustes
necesarios con acciones, tales como:

—

Informar a las autoridades de la ocurrencia del hecho de corrupcion.

2. Revisar el mapa de riesgos de corrupcion, en particular, las causas, riesgos y
controles.

3. Verificar si se tomaron las acciones y se actualizé6 el mapa de riesgos de
corrupcion.

4. Llevar a cabo un monitoreo permanente.

La Oficina de Control Interno debe adelantar las siguientes acciones:

v Determinar la efectividad de los controles.

v Analizar el disefio e idoneidad de los controles y si son adecuados para prevenir
o mitigar los riesgos de corrupcion.

v Determinar si se adelantaron acciones de monitoreo.

v"  Revisar las acciones del monitoreo.
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7.2 VALORACION DE RIESGOS DE CORRUPCION

Esta valoracion permite establecer la probabilidad de ocurrencia del riesgo y el nivel de
consecuencias o impacto, con el fin de estimar la zona de riesgo inicial (Riesgo Inherente).

7.2.1 Analisis de la probabilidad de riesgos de corrupcion

Se analiza qué tan posible es que ocurra el riesgo, se expresa en términos de frecuencia o
factibilidad, donde frecuencia implica analizar el numero de eventos en un periodo
determinado; factibilidad implica analizar la presencia de factores internos y externos que
pueden propiciar el riesgo, se trata en este caso de un hecho que no se ha presentado, pero
es posible que suceda. En la tabla 10 se describen los criterios para clasificar la

probabilidad en los riesgos de corrupcion.

Tabla 10. Criterios para calificar la probabilidad en los riesgos de corrupcion

Nivel Descriptor Descripcion Frecuencia
. Se espera que el evento ocurra en %
5 Casi seguro P q ; : Mas de 1 vez al afio
la mayoria de las circunstancias
Es viable que el evento ocurra en Al menos 1 vez en el
4 Probable A ) . o 7
la mayoria de las circunstancias ultimo ano
. El evento podrd ocurrir en algun Al menos 1 vez en los
3 Posible i 5
momento ultimos 2 anos
El evento puede ocurrir en algun Al menos 1 vez en los
2 Improbable -
momento dltimos 5 afios

El evento puede ocurrir solo en
1 Rara vez circunstancias excepcionales (poco
comunes o anormales)

No se ha presentado en
los ultimos 5 afios

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas, 2020.

En caso de que el proceso no cuente con datos histéricos sobre el numero de eventos que
se hayan materializado en un periodo de tiempo, los integrantes del equipo de trabajo deben
calificar el nivel de probabilidad en términos de factibilidad, de acuerdo con la experiencia
de los funcionarios que desarrollan el proceso.

7.2.2 Analisis del impacto en riesgos de corrupcion

El impacto se debe analizar y calificar a partir de las consecuencias identificadas. En la tabla
11 se describen los criterios para calificar el impacto en los riesgos de corrupcion. Los
criterios se aplicaran al siguiente riesgo, el cual se denominara en adelante R1:

Posibilidad de recibir o solicitar cualquier dadiva o beneficio a nombre propio o de terceros
con el fin de celebrar un contrato.
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Tabla 11. Criterios para calificar el impacto en riesgos de corrupcion

Pregunta: Respuesta
No. Si el riesgo de corrupcion se materializa podria: s NO
1 ¢ Afecta al grupo de funcionarios del proceso? X
2 ¢ Afecta al cumplimiento de metas y objetivos de la X
dependencia?
3 ¢ Afectar al cumplimiento de la mision de la Entidad? X
4 ¢ Afectar la mision del sector al que pertenece la X
entidad?
¢ Generar pérdida de confianza de la entidad, X
afectando su reputacion?
¢ Generar perdida de recursos econémicos? X
¢ Afectar la generacion de los productos o la X
prestacion de los servicios?
¢ Dar lugar al detrimento de la calidad de vida de la
8 comunidad por la pérdida del bien, servicio o X
recursos publicos?
9 ¢ Generar perdida de la informacion de la entidad? X
10 ¢ Generar intervencion de los érganos de control, de X
la Fiscalia u otro ente?
11 ¢ Dar lugar a procesos sancionatorios? X
12 ¢Dar lugar a procesos disciplinarios? X
13 ¢ Dar lugar a procesos fiscales? X
14 ¢,Dar lugar a procesos penales? X
15 ¢ Generar pérdida de credibilidad del sector? X
16 ¢ Ocasionar lesiones fisicas o pérdida de vidas X
humanas?
17 ¢ Afectar la imagen regional? X
18 ¢ Afectar la imagen nacional? X
19 ¢ Generar dafio ambiental? X
Responder afirmativamente de UNA a CINCO preguntas(s) genera
un impacto moderado.
Responder afirmativamente de SEIS a ONCE preguntas genera un 10
impacto mayor.
Responder afirmativamente de DOCE a DIECINUEVE preguntas
| genera un impacto catastrofico.

Moderado Genera a medianas consecuencias sobre la entidad
Mayor Genera altas consecuencias sobre la entidad
Catastrofico Genera consecuencias desastrosas para la entidad

Fuente: Adaptada de informacion tomada del departamento administrativo de la funcion publica

Para los riesgos de corrupcion, el analisis de impacto se realizara teniendo en cuenta solamente
los niveles “moderado”, “mayor’ y “catastréfico”, dado que estos riesgos siempre seran
significativos; en este orden de ideas, no aplican los niveles de impacto insignificante y menor,
que si aplican para los demas riesgos.

Politica de la Administracion el Riesgos - 2020 27 |



[, — Sy
Corporacién Auténoma
Regional del Valle del Cauca

7.2.3 Analisis preliminar del riesgo (riesgo inherente)

De acuerdo con la tabla 11, sobre criterios para calificar el impacto, el riesgo analizado (R1)
tiene un nivel de impacto Mayor. Si como resultado del andlisis de la probabilidad se obtuvo que
el riesgo es Probable, al ubicar en el mapa de calor el punto de interseccion resultante, para
riesgo inherente se obtiene:

Extremo .
Alto .

Moderado

Bajo -

NO APLICA
PARA LOS
RILECOS DT
CORRUPCION

Preobabilidad de Ocurrencin

Figura 9.Mapa de calor para riesgos de corrupcion
Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas, 2018.

El nivel de riesgo inherente (sin controles), para R1 corresponde a EXTREMO.
7.2.4 Valoracion de los controles — Disefio de controles

Para cada causa de riesgo, debe existir por lo menos un control. Se deben disefar controles que
mitiguen de manera adecuada el riesgo, para esto, se deben considerar, desde la redaccion de
los mismos, las siguientes variables:

1. Debe tener definido el responsable de llevar a cabo la actividad de control: el
responsable es la persona asignada para ejecutar el control. Debe tener la autoridad,
competencias y conocimientos para ejecutar el control dentro del proceso.

e Cuando un control se hace de manera manual (ejecutado por personas) es importante
establecer el cargo responsable de su realizacion, por ejemplo: Director o Jefe de
Oficina, Profesional Especializado, Técnico Administrativo, etc..

e Cuando el control es automatico (lo hace un sistema o una aplicacion), a través de un
sistema programado, es importante establecer como responsable de ejecutar el
control al sistema o aplicacion, por ejemplo: El aplicativo de gestion documental, el
aplicativo de contratacion, etc..
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2. Debe tener una periodicidad definida para su ejecucién: el control debe tener una

periodicidad especifica (diario, mensual, trimestral, anual, etc.) y su ejecucion debe ser
consistente y oportuna para la mitigacion del riesgo.

Ejemplos:
e El profesional especializado cada vez que se va a realizar un contrato con un
proveedor de servicios.
« El aplicativo de contrataciéon cada vez que se realiza un pago.

Debe indicar cual es el propésito del control: el control debe tener un propésito que indique
para qué se realiza, y que ese proposito conlleve a prevenir las causas que generan el riesgo
(verificar, validar, conciliar, comparar, revisar, cotejar) o detectar la materializacion del riesgo.

Ejemplos:

o El profesional especializado cada vez que se va a realizar un contrato con un
proveedor de servicios, verifica que la informacién suministrada por el proveedor
corresponda con los requisitos establecidos de contratacion.

« El aplicativo de contrataciéon cada vez que se realiza un pago, valida que el proveedor
al cual se le va a girar no esté reportado en listas restrictivas o de lavado de activos
y financiacién del terrorismo.

Debe establecer el como se realiza la actividad de control: permite evaluar si la fuente u
origen de la informacion que sirve para ejecutar el control, es confiable para la mitigacion del
riesgo.

Ejemplo:

e El profesional especializado cada vez que se va a realizar un contrato con un
proveedor de servicios, verifica que la informacién suministrada por el proveedor
corresponda con los requisitos establecidos de contratacion a través de una lista de
chequeo donde estan los requisitos de la informacion y la revision con la informacion
fisica suministrada por el proveedor.

« Elaplicativo de contratacion cada vez que se realiza un pago, valida que el proveedor
al cual se le va a girar no esté reportado en listas restrictivas, comparando el Numero
de Identificacion Tributaria (NIT) o Cédula con la informacién cargada en el aplicativo
de las listas de clientes reportados en temas de lavado de activos y financiacion del
terrorismo.

Debe indicar qué pasa con las observaciones o desviaciones resultantes de ejecutar el
control: si como resultado de un control preventivo se observan diferencias o aspectos que
no se cumplen, la actividad no deberia continuarse hasta que se subsane la situacion o si es
un control que detecta una posible materializacion de un riesgo, deberian gestionarse de
manera oportuna los correctivos o aclaraciones a las diferencias presentadas u
observaciones.

Ejemplo:
e El profesional especializado cada vez que se va a realizar un contrato con un
proveedor de servicios, verifica que la informacién suministrada por el proveedor
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corresponda con los requisitos establecidos de contratacion a través de una lista de
chequeo donde estan los requisitos de la informacion y la revision con la informacion
fisica suministrada por el proveedor. En caso de encontrar informacién faltante,
requiere al proveedor a través de correo el suministro de la informacion y poder
continuar con el proceso de contratacion.

 Elaplicativo de contratacion cada vez que se realiza un pago, valida que el proveedor
al cual se le va a girar no esté reportado en listas restrictivas, comparando el Numero
de Identificacion Tributaria (NIT) o Cédula con la informacion cargada en el aplicativo
de las listas de clientes reportados en temas de lavado de activos y financiacion del
terrorismo. En caso de encontrar coincidencias el sistema no permite realizar el

pago.

6. Debe dejar evidencia de la ejecucion del control: la evidencia ayuda a que se pueda
revisar la misma informacion por un tercero y llegue a la misma conclusion de quien ejecuto
el control.

Ejemplo:

e El profesional especializado cada vez que se va a realizar un contrato con un
proveedor de servicios, verifica que la informacién suministrada por el proveedor
corresponda con los requisitos establecidos de contratacion a través de una lista de
chequeo donde estan los requisitos de la informacion y la revision con la informacion
fisica suministrada por el proveedor. En caso de encontrar informacion faltante,
requiere al proveedor a través de correo el suministro de la informacion y poder
continuar con el proceso de contratacion. Como evidencia deja lista de chegqueo
diligenciada con la informacién de la carpeta del cliente y correos solicitando la
informacién faltante en los casos que aplique.

e El aplicativo de contratacién cada vez que se realiza un pago, valida que el
proveedor al cual se le va a girar no esté reportado en listas restrictivas,
comparando el Nimero de Identificacion Tributaria (NIT) o Cédula con la informacion
cargada en el aplicativo de las listas de clientes reportados en temas de lavado de
activos y financiacion del terrorismo. En caso de encontrar coincidencias el sistema
no permite realizar el pago. Como evidencia queda la programacion interna del
aplicativo y el reporte de coincidencia con listas restrictivas.

Para la adecuada mitigacion de los riesgos no basta con que un control esté bien disefiado, el
control debe ejecutarse por parte de los responsables tal como se disefi6. Porque un control
que no se ejecute, o un control que se ejecute y esté mal disefiado, no va a contribuir a la
mitigacion del riesgo.

En la tabla 12 se describe el peso o participacion de cada variable en el disefio del control para
la mitigacion del riesgo de corrupcion:
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Tabla 12. Peso o participacién de cada vanable en el disefio del control para la mitigacion del iesgo de corrupcion

: Pesoenla
Criterio de Opcién de respuesta al criterio de evaluacion del
evaluacion evaluacién disefio del
control
1.1 Asignacion  Asignado 15
del responsable  No asignado 0
1.2 Segregacién ~ Adecuado 15
y autoridad del
responsable Inadecuado 0
2. Periodicidad Oportuna 15
Inoportuna 0
. Prevenir 15
3. Propésito Detectar 10
No es un control 0
4. Cémo se
realizala Confiable 15
amé\ggaglde No confiable 0
5. Que pasa con Se investigan y resuelven 15
las oportunamente
observaciones o No se investiaan ni se resuel
A SAGNGE vestigan ni se resuelven 0
oportunamente
6. Evidenciadela Completa 15
ejecucion del Incompleta 10
control No existe 0

Fuente: Guia para la administracién del riesgo y el disefio de controles en entidades publicas, 2018

Resultados de la evaluacion del diseno del control

El resultado de cada variable de disefio, a excepcion de la evidencia, va a afectar la
calificacion del disefio del control, ya que deben cumplirse todas las variables para que un
control se evallie como bien disefiado.

Tabla 13. Rango de calificacién del disefio del control para riesgos de corrupcion

Rango de Resultado — Peso en la evaluacién
calificacion del disefio del control
Fuerte Calificacion entre 96 y 100
Moderado Calificacion entre 86 y 95
Débil Calificacion entre 0 y 85

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas, 2018.

Si el resultado de las calificaciones del control, o el promedio en el disefio de los controles, esta
por debajo de 96%, se debe establecer un plan de accién que permita tener un control o controles
bien disefiados.
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Resultados de la evaluacion de ia ejecucién del control

Aunque un control esté bien disefiado, este debe ejecutarse de manera consistente, de tal forma
que se pueda mitigar el riesgo. No basta solo con tener controles bien disefiados, debe
asegurarse por parte de la primera linea de cefensa que el control se ejecute. Al momento de
determinar si el control se ejecuta, inicialmente, el responsable del proceso debe tener la
confirmacién, posteriormente se confirma con las actividades de evaluacion realizadas por
auditoria interna.

7.2.5 Nivel del riesgo (riesgo residual)

Una vez aplicados los controles a los riesgos, se debe tener en cuenta que, para los de
corrupcion, unicamente hay disminucion de probabilidad. Es decir, para el impacto no opera el
desplazamiento.

Resultados de los posibles desplazamientos de la probabilidad en riesgos de corrupcion:

Si la calificacion del control es “Fuerte”, se disminuyen dos niveles en el eje de la probabilidad.
Si la calificacion del control es “Moderado”, se disminuye un nivel en el eje de la probabilidad.

Para el riesgo R1, se tiene el siguiente desplazamiento en el mapa de calor (ver figura 10):
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Una vez realizado el analisis y evaluacion de los controles para la mitigacion de los ——

riesgos, procedemos a la elaboracion del mapa de riesgo residual (despues de los
controles ).

Riesgo 1

Con una calificacion de riesgo inherente de ——

probabilidad e impacto como se muestra en la siguiente
gréfica:

Frotetabdad de Uurnoes s

=

T- s e et
S 7

=

Control - Fuerte (bien diseiados y que siempre se
gjecutan), disminuyen de manera directa la probabilidad

En nuestro ejemplo disminuiria dos cuadrantes de e

probabilidad, pasa de probable a improbable

Prm Sabellcbond e | bevwormbe

Figura 10. Resultado del mapa de calor - riesgo residual aplicado a R1
Fuente: adaptado de mapa de calor del departamento administrativo de la funcién publica

7.3 TRATAMIENTO PARA LOS RIESGOS DE CORRUPCION

En todos los casos para los riesgos de corrupcion, la respuesta en cuanto al tratamiento sera
evitar, compartir o reducir el riesgo. El tratamiento o respuesta dada al riesgo, se enmarca en
las siguientes categorias:
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Tabla 14. Estrategias para combatir los riesgos de corrupcion en la Corporacion

Amarillo

STRAT E
e Establecer acciones o medidas que eviten la
materializacion del riesgo.
e Compartir el riesgo.
EVITAR OR?E%IE%’\RT'R EL e Establecer controles y acciones gque

permitan reducir la probabilidad.
e Realizar monitoreo mensual o bimensual a
los controles y acciones.

REDUCIR EL RIESGO

e Establecer controles y acciones que|
permitan reducir la probabilidad.
e Realizar monitoreo minimo trimestral

los controles y acciones.

Fuente: adaptado de acuerdo con indicaciones en la Guia para la administracion del riesgo y el disefio de controles en entidades

publicas, 2018
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8. LINEAMIENTOS SOBRE RIESGOS DE SEGURIDAD DE LA INFORMACION

8.1 IDENTIFICACION DE LOS ACTIVOS DE SEGURIDAD DE LA INFORMACION

Como primer paso para la identificacion de riesgos de seguridad de la informacién es necesario
identificar los activos de informacién de cada proceso. Con la identificacion de los activos de
seguridad de la informacion, la Corporacion puede saber qué es lo que debe proteger para
garantizar tanto su funcionamiento interno como su funcionamiento de cara al ciudadano,
aumentando asi su confianza en el uso del entorno digital.

¢Qué es un activo de informacion?

Un activo de informacion es cualquier elemento que participe en el tratamiento de informacién
que tenga valor para la organizacion, sin embargo, en el contexto de seguridad de la informacion
son activos elementos tales como: hardware, software, aplicaciones de la corporacion, servicios
Web, redes, informacion digital, personal, ubicacién, organizacién, Tecnologias de la
Informacion -TI- o Tecnologias de la Operaciéon -TO-) que utiliza la organizacion para su
funcionamiento.

¢ Como identificar los activos?

En la siguiente figura se describen los pasos para realizar la identificacion de activos:

Paso 1. Paso 2. Paso 3. Paso 4. Paso 5. \ \
Listar los Identificar el Clasificar Clasificar Determinar la'\ \ .
activos por duefio de los Ve notine la " criticidad del / /'
cada proceso activos informacién ‘activo AN

Figura 11. Pasos para la identificacion de activos
Fuente: Guia para la administracién del riesgo y el disefio de controles en entidades publicas, 2020

Paso 1: Listar los activos por cada proceso:

En cada proceso, deberan listarse los activos, indicando algun consecutivo, nombre y
descripcion breve de cada uno. En la tabla 15 se describe un ejemplo de identificacion de
activos de un proceso:

Paso 2. Identificar el duefio de los activos:
Cada uno de los activos identificados debera tener un duefio designado, Si un activo no posee
un duefio, nadie se hara responsable ni lo protegera debidamente.

Paso 3. Clasificar los activos:

Cada activo debe tener una clasificaciéon o pertenecer a un determinado grupo de activos segun
su naturaleza como, por ejemplo: Informacion, Software, Hardware, Componentes de Red entre

otros.

Paso 4. Clasificar la informacion:

Politica de la Administracion el Riesgos - 2020| 35 |




Corporacién Auténoma
Regional del Valle del Cauca

Realizar la clasificacion de la irnformacion conforme lo indican las leyes 1712 de 2014, 1581 de
2012, el Modelo de Seguridad y Privacidad en su Guia de Gestion de Activos, el dominio 8 del

Anexo A de la norma 1S027001:2013 y demas normatividad aplicable.

Paso 5. Determinar la criticidad del activo (Valoracion del Activo):

Se debe evaluar la criticidad de los actives, a través de preguntas que le permitan determinar el
grado de importancia de cada uno, para posteriormente, durante el analisis de riesgos tener

presente esta criticidad para hacer una valoracion adecuada de cada caso.

Paso 6. Identificar si existen Infraestructuras Criticas Cibernéticas -ICC-

Se debe identificar y reportar a las instancias y autoridades respectivas en el Gobierno nacional
si la Corporacién posee ICC. Un activo es considerado infraestructura critica si su impacto o

afectacion podria superar alguno de los siguientes 3 criterios.

IMPACTO SOCIAL IMPACTO ECONOMICO
(0,5%) de Poblacion PIB de un Dia 0 0,123% IMPACTO AMBIENTAL

Nacional del PIB Anual

Con base a los seis (6) pasos vistos previamente, se generara informacién como el ejemplo que

se describe en la siguiente tabla:

Tabla 15. Ejemplo de identificacion de activos de un proceso

Criticidad
Criticidad respecto. | Criticidad [} .,
Descripci | Duefiodel | Tipode | Ley1712 | Ley1581 | respectoasu & fespecto del
Procese | Activo én activo ot | desos | deaue cmmmm lida “';‘d‘"‘“‘ giesu | eriticida
= o isponibil d
integrida idad ;
| d
Gestion Base de Base de Director Informaci Informaci No ALTA ALTA ALTA ALTA
Financiera | datos datos con Financiero on on contiene
nomina informacié reservada | datos

nde personale

némina de s

la entidad
Gestion Aplicativo Servidor Director Software N/A N/A BAJA BAJA BAJA BAJA
Financiera némina web que Financiero

contiene el

front office

dela

entidad
Gestion Cuentas Formatos Director Informaci Informaci No BAJA BAJA BAJA BAJA
Financiera de cobro de cobros Finanicero on an contiene

diligenciad publica datos

0s personale

s

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas, 2020
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8.2 IDENTIFICAR LOS RIESGOS INHERENTES DE SEGURIDAD DE LA INFORMACION
se podran identificar los siguientes tres (3) riesgos inherentes de seguridad de la informacion:

+ Pérdida de la confidencialidad
e Perdida de la integridad
* Pérdida de la disponibilidad

Para cada riesgo, se deben asociar el grupo de activos o activos especificos del proceso, y
conjuntamente analizar las posibles amenazas y vulnerabilidades que podrian causar su
materializacion. Ademas, se debe identificar el duefio del riesgo, es decir, “quien tiene que rendir
cuentas sobre el riesgo o quien tiene la autoridad para gestionar el riesgo.

8.2.1 Identificacion de Amenazas:

Los siguientes listados de amenazas representan situaciones o fuentes que pueden hacer dafio a
los activos y materializar los riesgos. A manera de ejemplo se citan las siguientes amenazas:

« Amenazas Comunes: Deliberadas (D), fortuitas (F) o ambientales (A).

Tabla 16. Amenazas comunes

Tipo Amenaza . Origen
Fuego | F,D, A
Agua F,D A
. Contaminacion F.D,A
Dano fisico Accidente Importante F,.D,A
Destruccion del equipo o medios F,D A
Polvo, corrosion, congelamiento F.D A
Fendémenos climaticos LA
Fenoémenos sismicos LA
Eventos naturales Fenomenos volcanicos A
Fenomenos meteorologicos A
Inundacion A
Fallas en el sistema de suministro de agua o aire A
Perdida de los servicios acondicionado
esenciales Perdida de suministro de energia A
Falla en equipo de telecomunicaciones BD.F
Perturbacion debida a la Radiacién elecircmagnética D, E
radiacion Radiacion térmica D, F
Impulsos electromagnéticos D, F
Interceptacion de sefales de interferencia comprometida D
Compromiso de la Espionaje remcto D
informacion Escucha encubierta | D
Hurto de medios o documentos D
Hurto de equipo D
Recuperacion de medios reciclados o desechados D
Divulgacion D, F
Datos provenientes de fuentes no confiables D, F
Manipulacién con hardware D
Manipulacién con software D
Deteccion de la posicion D, F
Fallas del equipo F
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Amenaza

" Mal funcionamiento del equipo

Saturacion del sistema de informacion

Fallas técnicas

Mal funcionamiento del software
Incumplimiento en el mantenimiento del sistema de
informacion.

Uso no autorizado del equipo
Copia fraudulenta del software

Acciones no autorizadas

Uso de software falso o copiado

Corrupcion de los datos
Procesamiento ilegal de datos

Error en el uso

Abuso de derechos

Compromiso de las
funciones

Falsificacion de derechos

Negacion de acciones

Incumplimiento en la disponibilidad del personal
Fuente: Modelo Nacional de Gestién de Riesgo de Seguridad de la Informacién en Entidades Publicas (anexo 4 — Departamento

e« Amenazas dirigidas por el hombre: empleados con o sin intencién, proveedores y piratas

informaticos, entre otros.

Administrativo de la Funcién Publica)

Origen

b 1 B o s o e

UOUDUDUDDUOOUU
m

Tabla 17. Amenazas dirigidas por el hombre

Fuente de amenaza
Pirata informatico, intruso ilegal

Criminal de la computacion

Terrorismo

Espionaje industrial (inteligencia,
empresas, gobiernos extranjeros,
otros intereses)

Motivacion

Reto

Ego

Rebelion

Estatus

Dinero

Destruccion de la
informacion
Divulgacion ilegal de la
informacion
Ganancia monetaria
Alteracion no autorizada
de los datos
Chantaje
Destruccion
Explotacion
Venganza

Ganancia politica
Cubrimiento de los
medios de
comunicacion
Ventaja competitiva
Espionaje econoémico

Acciones amenazantes

e Pirateria

e Ingenieria Social

e Intrusion, accesos
forzados al sistema

e Acceso no autorizado

« Crimen por computador

e Acto fraudulento

e Soborno de la
informacion

e Suplantacion de
identidad

e [ntrusion en el sistema

e Bomba/Terrorismo

e Guerra de la informacion
Ataques contra el
sistema DDoS

e Penetracion en el
sistema

e Manipulacion en el

sistema

Ventaja de defensa

Ventaja politica

Explotacion economica

Hurto de informacion

Intrusion en privacidad

personal

e Ingenieria social
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Fuente de amenaza ! Motivacion. Acciones amenazantes
e Penetracion en el
sistema
. . e Acceso no autorizado al
sistema
Intrusos (Empleados con »  Curiosidad e Asalto a un empleado
entrenamiento deficiente, « Ego’ e« Chantaje
descontentos, malintencionados, e Inteligencia e Observar informacion
negligentes, deshonestos o «  Ganancia monetaria reservada
despedidos) e Venganza e Uso inadecuado del
e Errores y omisiones no computador
intencionales (ej. Error e Fraude y hurto
en el ingreso de datos, e Soborno de informacion
error de programacion) e Ingreso de datos falsos o
: corruptos

e« Interceptacion

Codigo malicioso

Venta de informacion
personal

Errores en el sistema
Intrusion al sistema
Sabotaje del sistema
Acceso no autorizado al
sistema.

Fuente: Modelo Nacional de Gestion de Riesgo de Seguridad de la Informacién en Entidades Publicas (anexo 4 — Departamento
Administrativo de la Funcién Publica)

8.2.2 Identificacion de vulnerabilidades:
La CVC puede identificar vulnerabilidades (debilidades) en las siguientes areas:

Tabla 18. Vulnerabilidades Comunes

Tipo Vulnerabilidades
Mantenimiento insuficiente

Sensibilidad a la radiacion electromagnética
Susceptibilidad a las variaciones de temperatura (o al polvo y suciedad)
Almacenamiento sin proteccion
Falta de cuidado en la disposicién final
Ausencia o insuficiencia de pruebas de software
Ausencia de terminacion de sesion
Ausencia de registros de auditoria
Asignacion errada de los derechos de acceso
Interfaz de usuario compleja
Ausencia de documentacion
Fechas incorrectas
Ausencia de mecanismos de identificacion y autenticacion de usuarios
Contrasefias sin proteccion

~ Software nuevo o inmaduro
Ausencia de pruebas de envio o recepcién de mensajes
Lineas de comunicacion sin proteccion
Conexion deficiente de cableado
Trafico sensible sin proteccion

Hardware

Software

Red
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Tipo _ Vulnerabilidades
Punto Unico de falla
Ausencia del personal
Entrenamiento insuficiente
Personal Falta de conciencia en seguridad
Ausencia de politicas de uso aceptable
Trabajo no supervisado de personal externo o de limpieza
Uso inadecuado de los controles de acceso al edificio
Areas susceptibles a inundacion
Red eléctrica inestable
Ausencia de proteccion en puertas o ventanas
Ausencia de procedimiento de registro/retiro de usuarios
Ausencia de proceso para supervision de derechos de acceso
Ausencia de control de los activos que se encuentran fuera de las instalaciones
Ausencia de acuerdos de nivel de servicio (ANS o SLA)
Ausencia de mecanismos de monitoreo para brechas en la seguridad
Ausencia de procedimientos y/o de politicas en general

Fuente: Modelo Nacional de Gestion de Riesgo de Seguridad de la informacion en Entidades Publicas (anexo 4 — Departamento
Administrativo de la Funcion Publica)

Lugar

Organizacion

A continuacion (ver figura 12), se muestra un ejemplo de la descripcion de un riesgo de seguridad
de la informacioén:

v

Riesgo | Activo W"‘ Amenaza Tipo Causaslvulnerabilidades | Consecuencias
La falta de
polltlc{!: %e Falta de politicas de
Szgi;irtlala seguridad digital Posibles
ausencia de co:::c;)uue;ldc;as
D(?;:l‘?:f-die enfrentar la
) ) entidad o el
acceso, Ausencia de politicas de proceso a causa
gontre:tseﬁa_a_s control de acceso de la
sin proteccion ializacio
Pérdida Base de | y mecanismos maéz{lzzzsagcgon
data datos de Modificacion Seguridad (legales
. : de la autenticacion no autorizada digital i
integridad | cmina | débil, pueden ecs“o"c?;‘:;as'
facilitar una Contrasefias sin proteccion iR
maodificacion P regéﬁz:ﬁ;: :s,
no autorizada, ciudadano)
cali?s:l:{aal " Ejemplo: posible
s retraso en el
_perdldﬂ de la pago de la
integridad de Autenticacion débil nomina
la base de
datos de
némina

Figura 12. Ejemplo de descripcion del riesgo de seguridad de la informacion
Guia para la administracion del riesgo y el disefio de controles en entidades plblicas, 2020
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La identificacion de riesgos, amenazas y vulnerabilidades puede ser realizada a través de diferentes
metodologias. Como ejemplo, se citan las siguientes:

« Lluvia de ideas: mediante esta opcién se busca animar a los participantes a que indiquen qué
situaciones adversas asociadas al manejo de la informacion digital y los activos de informacion
se pueden presentar o casos ocurridos que los participantes conozcan que se hayan dado en
la Corporacion o en el sector.

 Juicio de expertos: a través de este esquema se retinen las personas con mayor conocimiento
sobre la materia de analisis e indican cuales aspectos negativos o riesgos de seguridad de la
informacion se pueden presentar.

e Analisis de escenarios: en este esquema también se busca que un grupo de personas
asociadas al proceso determinen situaciones potenciales que pueden llegar a presentarse.

« Otras técnicas que pueden ser empleadas son: entrevistas estructuradas, encuestas o listas
de chequeo.

Posterior a la identificacién de los riesgos de seguridad de la informacién con sus respectivas
amenazas y vulnerabilidades enunciadas en este documento, se debera continuar con el Punto 6.2
Valoracién del Riesgo, de esta politica de administracion del riesgo.

8.3 CONTROLES ASOCIADOS A LA SEGURIDAD DE LA INFORMACION

A continuacion, se incluyen algunos ejemplos de controles:

Tabla 19.Controles para riesgos de seguridad de la informacion

Procedimientos operacionales
y responsabilidades

Objetivo: Asegurar las operaciones correctas y
seguras de las instalaciones de procesamiento de la
informacién

Procedimientos de operacion
documentados

Control:Los procedimientos de operacion se deberian
documentar y poner a disposicién de todos los usuarios
que los necesiten

Gestion de cambios

Control: Se deberian controlar los cambios en la
organizacion, en los procesos de negocio, en las
instalaciones y en los sistemas de procesamiento de
informacion que afectan la seguridad de la informacion

Gestion de capacidad

Control: Para asegurar el desempefio requerido del
sistema se deberia hacer seguimiento al uso de los
recursos, llevar a cabo los ajustes y las proyecciones de
los requisitos sobre la capacidad futura.

Separacion de los ambientes de
desarrollo, pruebas y operacion

Control: Se deberian separar los ambientes de desarrollo,
pruebas y operacion para reducir los riesgos de acceso o
cambios no autorizados al ambiente de operacion

Proteccion  contra  codigos
maliciosos

Objetivo: Asegurarse de que la informacion y las
instalaciones de procesamiento de informacion, estén
protegidas contra cédigos maliciosos

Copia de respaldo

Objetivo: Proteger la informacion contra perdida de datos

Respalo de informacion

Control: Se deberian hacer copias de respaldo de la
informacion, del software y de las imagenes de los
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Procedimientos operacionales | Objetivo: Asegurar las operaciones correctas y
y responsabilidades seguras de las instalaciones de procesamiento de la
informacién

sistemas, ponerlas a prueba regularmente de acuerdo a la
politica de copias de respaldo aceptada

Fuente: Ministerio de Tecnologia de la informacion y comunicaciones. Min Tic 2018

Proyecté: Grupo Gestion Ambiental y Calidad de la Direccion de Planeacion
Revisé: Profesional especializado de la Oficina de Tecnologias de Informacion.
Director de Planeacion (C)
Jefe Oficina de Tecnologias de la Informacion
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